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Ⅰ. 서  론 

분산식별자(DID)는 중앙 등록기관 없이 검증 가능한 
식별자를 제공하는 W3C 표준으로[1], 신원·인증 서비스
에 빠르게 도입되고 있다. 그러나 서비스 앞단에서 잘못
된 prefix, 식별자 누락, 비허용 문자 등을 걸러내지 못
하면 오류가 하위 단계로 전파되거나 컴포넌트별 오류 
응답이 달라질 수 있다. 또한 SSL/TLS 인증서 검증[2], 
HTTP 구현[3]등에서 보고된 바와 같이, 서로 다른 구현
이 동일 입력을 다르게 해석하면 상호운용성 및 보안 문
제가 발생할 수 있다. 본 논문은 DID 식별자 검증에 차
등 분석을 적용하여, 라이브러리 간 불일치를 166,000개 
입력으로 정량화하고, 보안 결정 불일치 가능성을 실증
하며, ABNF 기반 오류 분류 전처리 모듈을 제안한다.

Ⅱ. 선행 연구 

SSL/TLS 인증서 검증[2]과 HTTP 구현[3]연구는 동일 
입력에 대한 구현 간 해석 차이가 상호운용성 문제와 보
안 취약점으로 이어질 수 있음을 보였다. 반면 기존 
DID/VC 연구[4]는 해석 절차, method 분류, 자격증명·
키 관리에 집중하며, 비정상 DID 입력의 구현 간 검증 
일관성은 충분히 다루지 않았다.

Ⅲ. DID 검증 게이트와 오류 분류 체계

본 논문은 DID URL이 아닌 기본 DID 식별자 구문 검
증만을 대상으로 한다. 따라서 /, ?, # 등을 포함한 입력
의 거부는 DID URL 전체의 유효성 판단이 아니라, 서비
스 앞단에서 기본 DID만 허용하는 입력 정책으로 해석한
다. 제안 모듈은 기본 DID ABNF[1]와 운영용 길이 정책
을 적용하고, 비적합 입력을 INVALID_PREFIX, 
INVALID_METHOD, EMPTY_IDENTIFIER, 
INVALID_PCT_ENCODING, INVALID_IDCHAR, 
MALFORMED_STRUCTURE, LENGTH_EXCEEDED의 
7종으로 분류한다. 검사는 길이→구조→prefix→method
→식별자→percent-encoding→idchar의 고정 우선순위
로 동일 입력에 항상 동일 오류 코드를 반환한다.

Ⅳ. DID 처리 구현 간 수용 결정 불일치 평가

1. 데이터셋 및 비교 대상
데이터셋은 정상 DID, 오류 주입 변형, 퍼징 입력, 경 

표 1. 데이터셋 구성
세트 내용 규모(건)
D0 정상 DID 10,000
D1 변형 DID(오류 7종) 35,000
D2 퍼징/공격성 문자열 100,000
D3 경계값 1,000
D4 적대적/실세계 20,000

DID 식별자 검증의 구현 간 불일치 분석과
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요  약

분산식별자(DID)가 인증 서비스에 확산되면서 서비스 앞단의 입력 DID 검증이 중요해지고 있으나, 서로 다른 DID 처리 구현이 
동일 비정상 입력을 일관되게 거부하는지는 충분히 검증되지 않았다. 본 논문은 차등 분석 방법론을 W3C DID Core의 기본 DID 
식별자 검증에 적용하여, 실제 DID 처리 구현 2종을 166,000개 입력으로 측정하였다. 그 결과 구현 간 수용 결정 불일치가 관찰
되었으며, 일부 입력은 검증 게이트 우회, DID URL 성분 혼입, 잘못된 퍼센트 인코딩 수용 등 보안 결정 불일치로 이어질 수 있
음을 확인하였다. 이를 완화하기 위해 ABNF 기반 검증, 7종 오류 분류, 고정 우선순위, 길이 제한을 갖는 경량 전처리 모듈을 제
안한다. 제안 모듈은 기본 DID 구문 기준 FAR/FRR 0을 달성하여 단일 입력 검증 게이트로 활용 가능함을 보인다.
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표 2.기본 DID 입력 대비 구현 결과(이진 판정)

표 3. 게이트-소비자 간 결정 불일치 유형

계값, 적대적/실세계 입력으로 총 166,000건이며, 구성은 
표 1과 같다. 오류 분류 정확도는 결함 유형을 통제 주입한 
D1 기준으로 평가하며, 비교 대상은 pydid 0.4.3과 
did-resolver 0.0.3이다.

2. 구현 간 불일치
표 2는 기본 DID ABNF 오라클을 기준으로 각 구현의 

수용/거부 결정을 비교한 결과이다. 세 판정자 간 Fleiss 
κ는 0.86이었고, pydid와 did-resolver의 쌍별 일치율
은 0.948로 완전 일치하지 않았다. pydid는 잘못된 퍼센
트 인코딩 입력을 수용하는 사례가 있었으며, 
did-resolver는 기본 DID 뒤의 DID URL 성분(/, ?, #)
을 path·query·fragment로 분해하는 사례가 관찰되었
다. 제안 모듈은 기본 DID 구문 기준 정확도 1.000, 
FAR/FRR 0을 달성하였고, 운영 정책 포함 모드의 정확
도 0.922는 길이 초과 입력 5,176건을 정책적으로 거부
한 결과이다. 이 입력이 게이트 거부·소비자 수용으로 이
어진 보안 결정 불일치는 표 3에서 별도로 집계한다.

3. 보안 결정 불일치 유형 분석
전체 166,000개 입력 중 제안 모듈이 거부했으나 하나 

이상의 소비자 구현이 수용한 입력은 14,418건(8.69%)이
며, 유형별로는 표 3과 같이 pydid 11,708건, 
did-resolver 8,463건이었다. 예를 들어 잘못된 
percent-encoding, 제어문자 포함 입력, DID URL 성
분이 포함된 입력은 구현 조합에 따라 디코딩 혼동, 로그 
오염, 파라미터 혼입 등으로 이어질 수 있다.

Ⅴ. 결론 및 향후 연구

본 논문은 기본 DID 식별자 검증에 차등 분석을 적용
하여, 실제 DID 처리 구현들이 동일 비정상 입력에 대해 
서로 다른 수용 결정을 내리고 이로 인해 보안 결정 불
일치가 발생할 수 있음을 확인하였다. 또한 ABNF 기반 
검증, 7종 오류 분류 등을 갖는 경량 전처리 모듈을 제안
하고 성능을 평가하였다. 향후 비교 구현을 확대하고 다
양한 DID 처리 환경의 적용 가능성을 평가할 예정이다.
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구현 정확도
FAR(기본 DID 
정책 위반 수용)

비고

pydid 0.4.3 0.901 0.153 -
did-resolver 0.0.3 0.950 0.077 -

제안 모듈
(ABNF-only)

1.000 0.000
구문 
적합성만 
평가

제안 모듈
(ABNF+운영 정책)

0.922 0.000
길이 초과 
입력 거부

desync 유형 pydid did-resolver
퍼센트 인코딩 오류 수용 5955 162

길이 미제한 5176 5176
제어문자(CRLF/log) 577 579

DID URL 파라미터 혼입 0 2431
기타 특수 문자 0 115

계 11,708 8,463


